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A Privacidade Como Centro Da Protecédo de Dados

A protecdo da privacidade e o Direito ao Controlo dos Dados Pessoais inicia-se, naquilo que
convém ao contexto portugués, com a Declarag¢do Universal dos Direitos do Homem (DUDH).
De seguida, observa-se o Pacto Internacional Relativo aos Direitos Civis e Politicos, que em
1966 foi aprovado em Assembleia geral da ONU — e posteriormente assinado por Portugal no
ano de 1976. Finalmente, em 2000 a Carta dos Direitos Fundamentais da Unido Europeia
expande os termos a que recorre de forma a garantir estes Direitos e Protegdes. Atualmente, o
RGPD mostra-se essencial. Apesar de ndo alterar de forma significativa os principios do
tratamento de dados, esta legislacdo veio alterar o0 modo como os dados sdo vistos, sequer
recolhidos. Isto verifica-se, principalmente, em seis formas: pela revelacdo da importancia dos
dados pessoais; 0 alargamento do termo “dados pessoais” que passou a integrar todo ¢ qualquer
tipo de dado que, mesmo que de forma remota, possa ser usado para identificar um qualquer
individuo; o reforco e atualizacdo dos direitos titulares (entre eles o direito ao esquecimento e
o direito a portabilidade); a alteracdo do modelo de regulacdo, ou seja, a transi¢do para um
modelo de autorregulacdo; a criacdo de um quadro sancionatério; e a obrigatoriedade de reporte
a Comissdo Nacional de Protecdo de Dados (CNPD) de incidentes que envolvam o
comprometimento de dados pessoais.

Em 2018, Joseph James DeAngelo Jr. Foi detido no estado da Califérnia sobre a acusacdo
de, pelo menos 13 homicidios, 50 violagdes, e 120 assaltos, crimes esses cometidos entre as
décadas de 70 e 80 do século passado. Esta detengdo numa outra ordem juridica € relevante
devido ao modo pelo qual o assassino em série foi identificado anos apds cessar “atividade”.
De facto, foi com recurso a buscas secretas a empresas com fins lucrativos visando os registos
de DNA que estas guardavam dos seus clientes.

De facto, o Golden State Killer como fora chamado pelos jornais estadunidenses, foi
identificado com recurso a comparagédo entre 0 DNA deixado nas cenas dos crimes originais.
Com recurso a uma plataforma pablica, GEDmatch, os investigadores do caso conseguiram
identificar um primo distante, e, a partir de ai, com recurso a genealogia tradicional e
documentos publicos, como obituarios ou certificados de nascimento, construiram uma arvore
genealdgica detalhada com mais de 1100 individuos que através de outras técnicas foi reduzida

a um unico homem.



A mencao desta histdria € proposital. Como é evidente, o sistema judicial estadunidense é
completamente diferente do portugués. Ndo obstante, é do nosso entender que uma situacao
semelhante pode suceder em territério portugués. De facto, apesar do RGPD especificar a
impossibilidade de tratar dados genéticos, a alinea f) do n.° 2 do artigo 9.° coloca a excec¢ao
quando for “(...) necessario a declaragéo, ao exercicio ou a defesa de um direito num processo
judicial (...)”. O termo “necessario” atribui a relevancia que este problema tem para o presente
artigo. A realidade atual é a que um qualquer individuo pode ser identificado ndo com os seus
préprios dados pessoais mas com os dados voluntariamente disponibilizados por outros. Isto
impGe uma limitag&o clara quer ao RGPD quer ao artigo 35.°, da CRP. Torna-se desnecessario

que o individuo dé o seu consentimento expresso ou que a proibicéo ao acesso a dados
pessoais de terceiros vigore da mesma forma que virou previamente.

A mudanca é de dificil observacdo. A gigante Google foi incorporada ha 23 anos, em 1998.
O acesso facil a informacéo que trouxe mudou o mundo. Se um qualquer cidadao da época
fosse, de algum modo, transportado para o tempo presente, ficaria num estado de perplexidade
absoluta com o aparelho magico que viaja no bolso de cada individuo e responde a 99% de
todas as questdes da vida, verdade, e universo — mas que em troca, reporta a sua localizagédo
para varias entidades, estatais ou ndo, para que estas a utilizem como bem entendem. Digamos
que, até 2050, o desenvolvimento tecnoldgico continua com as mesmas ordens de magnitude
até agora. Se tal for o caso, € perfeitamente razoavel dizer que a privacidade morreu. E como
tal, a ordem juridica deve adaptar-se a esta realidade. Como vimos o artigo 35.%, n.° 5, “[proibe]
a atribui¢do de um nimero nacional tinico aos cidaddos”. Ora tal j& ndo e preocupagéo pois tal
ja ndo é necessario. Como vimos no exemplo anterior, uma pessoa hoje, consegue ser
identificada com a facilidade e precisdo digna de filmes de ficcdo cientifica. O mero uso de
novas tecnologias, como a da inteligéncia artificial, reduz a significancia de um namero
nacional unico a valores quase nulos.

E importante, porém afastar qualquer ideia distopica. Ndo falamos de uma ameaca
existencial para a experiéncia humana, mas sim uma ameaca para aquilo que o Direito ao
Controlo dos Dados Pessoais Informatizados visa defender.

H4& ainda um aspeto que merece desenvolvimento: a autorizacdo — consagrada no artigo 35.°
da CRP, e na RGPD. Ja mencionado acima, foi o facto de a maior ameaca para a propria
privacidade ser o préprio cidad&o. A lei, em sentido amplo, nada prevé na situagdo em que 0s
dados pessoais do cidad&o séo adquiridos em troca de bens e servigos apeteciveis. De facto, os
resultados sdo merecedores de tal troca. Esta troca, fundamentalmente, é a transparéncia

causada pelo: eu sei tudo o que necessito de saber sobre todas as entidades publicas e privadas



que administram ou tratam os meus dados e elas tudo sabem sobre quem eu sou, onde estou, 0
que estou a fazer, e o que irei fazer.

Isto é, no entanto, uma entrega voluntéria e autorizada dos dados pessoais. Dado que apenas
participa quem assim o entender. Quem por proximidade a privacidade, escolher ndo participar
pode, até certa medida, excluir-se desta aglomeracdo macica de dados. Todavia, esta escolha é
apenas aparente, da mesma forma que possuir um smartphone ndo é realmente uma opcéo.
Quase qualquer pessoa nascida ap6s 2010 estd, ativamente, a prover um registo diario da sua
prépria vida provada para os seus amigos e familiares — mas também para a Administracéo, e
para os gigantes tecnologicos de Sillicon Valley e Zhongguancun.

Seguimos entdo para o grande desafio com que o Direito ao Controlo dos Dados Pessoais
Informatizados tera que combater. A frase que melhor o explica terd sido dita pelo Cardinal
Richelieu, que de forma sumaria tera declarado: “se me der seis frases escritas pelas méos do
mais honesto dos homens, encontrarei nelas algo que o levara a forca” — algo que nunca foi tdo
relevante. Ja pudemos ser testemunhas por tantas vezes da tecnologia a ser usada por Estados
opressores e totalitarios para suprimir os seus cidaddos, tanto quanto a vimos a ser usada para
os derrubar: saber a identidade de cada um dos membros de um determinado protesto é
devastador, mas isto ndo impede que esse protesto invada o palacio do tirano. Isto
evidentemente tem sido alvo de debates pelos 6rgédos legislativos nacionais e europeus — 0
Direito ao Esquecimento, e este mesmo Direito que temos vindo a explorar, atuam como a
grande barragem contra ataques de tiranos no tempo presente, e de opositores no futuro usando
dados pessoais do passado.

Como vimos acima no caso do Golden State Killer, um individuo pode ser identificado com
recurso a sua identidade genética. No entanto ndo referimos outros modos de identificacéo
quase tdo relevantes quanto. As impressdes digitais, 0 modo de andar e a face séo outros
métodos inalteraveis pelos quais os cidaddos podem ter a sua privacidade violada. E
contrariamente as tentativas do Parlamento Europeu, ndo existe nenhum botdo que desligue
estes sistemas para quem néo desejar participar. De facto, um artigo publicado pelo EPRS?
colocou em evidéncia a proposta da Comissdo Europeia para uma a regulacdo da Inteligéncia
Artificial (Al). A regulacdo da Al passaria a ser abordada tendo em conta o risco possivel.
Algumas Al sdo consideradas de risco elevado pois, observando o principio da

proporcionalidade, tém um potencial impacto adverso na seguranca das pessoas ou 0S Seus
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Direitos fundamentais. Outras Al, de risco limitado ou de risco minimo devem ser pautadas de
extra transparéncia e, ainda, seguindo a legislacéo ja vigente.

O que importa destacar, no fim, é a questdo fundamental que, a rigor, deve ser colocada. Se
a vida de qualquer individuo, em qualquer lugar, na Europa ou outra regido ocidental, desde o
advento dos smartphones é perfeitamente e detalhadamente procuravel, mesmo que alguém
consiga, de modo herculeo, viver a sua vida sem fazer parte de um dos varios escandalos e
micro-escandalos diarios, sem ter uma fotografia sua num canto escondido na Internet, sem
uma mancha no seu carater, consegue esse alguém, verdadeiramente, declarar o mesmo para
todas as pessoas com que alguma vez se associou? Declarar o mesmo para cada palavra que
disse, independentemente do qudo andnima possa ser? Hoje vivemos num pan-ético, onde, na
conducdo de Hobbes, o prisioneiro € o guarda do prisioneiro. Nos Gltimos anos, o crime, bem
como o crime que ndo ¢ reportado, tem descido 2. E apesar de existir uma grande diferenca
entre a causalidade e a correlacdo, também é verdade a pessoa comum nao trocaria 0s avangos
dos dltimos 40 anos por uma ideia nebulosa de privacidade. Como vimos, este Direito é
essencial para vida livre do cidadédo no mundo moderno. Foi 0 nosso papel, afastando qualquer
tipo de argumentagéo ludita, mostrar o caminho percorrido, bem como o caminho ainda a
percorrer.

O meu objetivo ndo foi apontar para os meus ideais de privacidade. Tampouco serviu como
gueixa sobre a minha geracao ou aquelas a que me seguem, e as distracGes da vida quotidiana.
Claro que ha distracdes, nds, coletivamente, fazemos parte daquilo que provavelmente € o
evento mais importante que alguma vez este planeta experienciou. O ser humano sempre teve
uma complicada relacdo com o futuro, nunca o conseguiu prever tdo bem quanto deseja. Todos
pensamos que o futuro serd como o presente, substituindo pequenos mecanismos com outros
mais avancados — veja-se para o efeito, a overboard do filme Regresso ao Futuro. Sempre
possuimos smartphones e deste sempre possuimos esta fraca relacdo com a privacidade. A
verdade, é que o objetivo deste artigo foi cumprido, isto pois, conseguiu responder as trés
questdes a que nos propusemos a responder: a privacidade ja morreu, a questdo encontra-se na
parte de nem todos concordarem com o facto; a legislacdo que existe hoje é insuficiente para
combater os problemas que a tecnologia atual apresenta; e, 0 que quer que venha depois, vira
a uma velocidade nunca antes vista, mais rapido do que o pensamento de qualquer legislador,
mas ndo sera chocante nem impressionante, ira sim, mudar as nossas vidas e a nossa lei, da

mesma maneira que o Google o fez a 23 anos.

2 De acordo com o INE, artigo disponivel em https://bit.ly/2Ysyljt [Consult. 9-11-2021].
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