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A questdo da protecdo de dados € daquelas questdes que se provam em muitos aspetos territorio pouco
calcado por juristas: mesmo com bases na legislacdo, ha ainda da parte da lei, da jurisprudéncia e
mesmo da doutrina um grande desconhecimento, até uma suspeita, em relacdo a matéria da protecao
dos dados pessoais, particularmente nesta atual época de globalizacdo e de informatizacdo. Este
contexto € indissociavel desta discussdo, remetendo sempre, de uma forma ou outra, para 0 mundo

da tecnologia, um mundo que ainda € desconhecido para muitos de nos.

Prende-se aqui o primeiro dos muitos problemas desta temaética, que vai muito para além da esfera do
Direito: nem o leigo nem, verdade seja dita, o jurista, parecem ter nocao precisa de tudo aquilo que €

encapsulado dentro da nocgdo de dados pessoais.

O conceito de dados pessoais parece estar ainda condenado a ter uma definicdo vaga. O artigo 35%2
da Constituicdo conferiu ao legislador ordinario a competéncia para fixar uma definicdo, mas uma
analise rapida dos primeiros artigos da Lei n°58/2019 mostra-nos que este age como se este fosse um
conceito ja estabelecido, privando-nos do que seria 0 nosso ponto de partida. Se ndo sabemos o0 ambito

de protecdo torna-se dificil, talvez mesmo impossivel, estabelecer mecanismos eficazes de protecéo.

Assim sendo, se a ordem juridica pretende estabelecer uma protecdo eficaz dos dados pessoais dos
cidaddos, tem de se deparar primeiro com algumas questdes: que dados pessoais devem ser

protegidos, contra quem e como ira resolver possiveis conflitos de direitos?

Qualquer facto relativo a nossa pessoa pode ser considerado um dado pessoal, mas este ambito é
demasiado vago e extenso para constar de uma lei. De um ponto de vista pratico é impossivel
estabelecer um regime que nos garanta privacidade total de todos os aspetos da nossa pessoa. No
maximo podemos estabelecer uma espécie de hierarquia, diferenciando a natureza e importancia

destes dados de modo a conferir dignidade superior a alguns deles.

O nucleo duro, essencial deste conceito pode ser apreendido facilmente com exemplos. O nosso
nome, morada, dados financeiros, todos estes sdo dados que dizem diretamente respeito a nossa esfera

particular e privada. Estes sdo dados que permitem a nossa identificagdo objetiva dentro de um vasto
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universo de cidadaos. S&o as primeiras informacdes associadas ao conceito de dados pessoais, pelo

que faz sentido que estejam sujeitos a um regime com mais regras e com sangdes mais graves.

No nivel mais béasico desta discussdo, o ambito de protecdo da lei terminaria aqui, mas a verdade é
que experiéncias tém revelado que ha outro tipo de dados que merecem protecdo. Estes dados sdo um
pouco mais sensiveis, dizem respeito a aspetos da nossa pessoa que permitimos serem conhecidos
pela sociedade em geral, ou pelo menos pela nossa esfera social, mas que queremos proteger de
determinadas entidades que possam usar esses dados contra 0s Nnossos interesses e até conta a nossa

pessoa e 0 nosso bem-estar. Podemos chamar-lhes dados subjetivos.

Um texto sobre protecdo de dados pessoais escrito em 2021 ndo pode ignorar o escandalo ainda este
ano com CM de Lisboa, com o envio dos dados pessoais de organizadores e participantes de

manifestacdes contra determinados regimes autoritarios para as embaixadas desses precisos paises.

A Constituicdo consagra certos direitos politicos, como o direito a manifestacdo, sendo esta uma
liberdade pela qual se lutou arduamente. O exercicio de todos estes direitos e liberdades revelam um
dado fundamental quanto & nossa pessoa, a nossa orientacdo politica. Este € um dado que a maior
parte da populacéo partilha com relativa facilidade, mas faz sentido que refugiados politicos ou outras
pessoas gque se procurem proteger contra regimes autoritarios ndo queiram que estes dados possam
ser conhecidos para além da extensdo que consideram aceitavel. Esta cautela, porém, ndo deve ser

um impedimento ao livre exercicio dos seus direitos.

Este nivel de receio relativamente a protecao de dados pessoais pode ndo corresponder a experiéncia
do cidaddo comum de um Estado de Direito. Mas isto ndo significa que este ndo conte também com
certas informacgBes quanto a sua pessoa que se encontram no meio termo entre pessoal e de

conhecimento mais ou menos generalizado e que merecam tutela por parte da lei.

De momento é relevante apenas saber que é possivel modelar varios aspetos da nossa vida online de
acordo com aquilo que partilhamos, pesquisamos e publicamos. Um aspeto muito relevante que €
afetado € 0 nosso consumo de informacao: os algoritmos sdo capazes de detetar 0s n0ssos gostos e
opiniBes, dos mais inocentes aos mais fundamentais, de modo a condicionar o conteddo que nos é
apresentado, desde noticias, artigos ou até as publicacdes de terceiros, favorecendo aquilo que parecer

mais compativel com o perfil que esse mesmo algoritmo cria de nos.

Num plano para nés mais relevante, tivemos j& oportunidade de ver como esta manipulagdo de
conteidos é na verdade um entrave ao acesso a comunicagdo correta e fidvel, significando, no limite,

uma manipulacéo de eleigdes. Em Portugal tal ainda n&o se tornou um motivo de debate, mas ja
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tivemos oportunidade de ver a grande discussdo durante as eleicdes americanas de 2016, com o

escandalo da Cambridge Analytica.

Logicamente, somos capazes de entender que as nossas opinides sociais e politicas sdo dados
pessoais, e podemos entender porque merecem protecdo, mas a ideia de uma privacidade legalmente
exigida dos mesmos choca com os principios mais liberais do nosso ordenamento juridico. Ja

podemos encontrar aqui um problema de conflito de direitos e de interesses da pessoa.

Estes dados relativamente as nossas convicgdes pessoais, € também, como vamos ver depois,
relativamente aos nossos habitos, precisam de ser considerados se queremos elaborar uma lei que seja
verdadeiramente capaz de oferecer a protecao prometida. Esta protecdo, porém, tem de ser distinta,
menos estrita, do que aquela que ¢é oferecida ao ja referido nucleo essencial dos dados pessoais,
estabelecendo um regime com margem para a vontade da pessoa (considerando aqui 0 contexto

concreto em que se daria a partilha dos seus dados) e o exercicio dos seus direitos fundamentais.

E quando comecamos a entrar no mundo das entidades infratoras que comecamos a encontrar 0s
maiores problemas, as maiores falhas da nossa lei atual. Sempre se soube que a privacidade é um bem
juridico digno de protecdo, mas o direito apenas recentemente comecou a entender que particulares

poderiam ser agressores da privacidade, focando-se até muito recentemente apenas no Estado.

Atualmente, a Lei n°58/2019 faz uma referéncia no seu artigo 2° tanto a entidades publicas como a
entidades privadas, estabelecendo elencos para ambas nos artigos 12° e 13°. Porém, ambas séo
tratadas quase da mesma forma, com os mesmos deveres a serem exercidos da mesma forma. Uma
Vez que se seguem as exigéncias basicas desta lei, como a designacdo de um encarregado de protecdo

de dados, estas entidades podem agir da forma que melhor entenderem.

Sendo a falta de controlo por érgdos externos um problema ja bem conhecido (os relatérios de
atividade da CNPD admitem a falta de recursos humanos e financeiros) ha também o problema de

estarmos a falar de duas esferas distintas, onde os interesses e mecanismos de intrusdo sao diferentes.

Na esfera publica ndo podemos impedir a recolha e partilha de informacao. Pela sua propria natureza,
as entidades pablicas acabam por ter acesso aos nossos dados pessoais, sendo que o funcionamento
da maquina administrativa implica também que estes sejam partilhados entre Orgdos e pessoas
coletivas de direito publico (a atribuicdo de uma bolsa, por exemplo, podera estar dependente de
dados recolhidos na Seguranga Social). Um regime juridico de protecdo de dados que vise estas
entidades tem entdo de ter duas preocupacdes: a restricdo destes dados recolhidos ao essencial e a

garantia de que 0s mesmos nunca vao sair da esfera destas entidades.
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Na esfera privada podemos ver contornos mais problematicos. O interesse destas entidades é
principalmente econémico, em oposi¢do ao interesse principalmente politico das entidades publicas,
e este interesse significa muitas vezes que ndo ha aspeto da nossa vida pessoal que ndo possa ser

apreendido, estudado e utilizado para incitar o0 nosso consumo.

Qualquer um que aceda a um site pela primeira vez sera confrontado com um aviso relativamente a
website cookies, seguido por um apelo do proprio website para as aceitar. Conhecidas no jargédo
técnico como HTTP cookies, falamos de ficheiros feitos de texto, partindo do servidor do website
para o browser que o esta a aceder. Uma vez aceite pelo browser, estas cookies comegcam a armazenar
em si informacéo, criando quase que um perfil do usuério no site. Este perfil vai contar dados como
passwords, mas também atividade prévia no website e, talvez 0 mais relevante, anincios que 0 Usuario
ja tenha visto e pesquisas frequentes. As website cookies em si sdo indcuas, sendo que se limitam a
guardar uma série de observacfes sobre 0 nosso comportamento num website. Tornam-se perigosas

apenas quando sujeitas a anélise, criando, mais do que um perfil de usuério, um perfil de consumidor.

Se um usuario passar tempo suficiente num website, vai ser possivel para as cookies distinguir o
contetdo que lhe é de maior ou menor interesse, elaborando daqui estratégias de marketing. Com a
informac&o retida nas cookies é possivel criar anincios muito mais apelativos, vocacionando 0s

mesmos para a nossa pessoa individual, 0s nossos gostos e, mais importante, necessidades.

Se a maior parte da nossa legislacdo em torno da privacidade se preocupa com prevenir e punir a
partilha de informacéo privada, podemos ver que os principais infratores ndo estdo a partilhar esta
informacdo, mas sim a analisa-la. O que € partilhado j& ndo sdo propriamente os nossos dados
pessoais, € um tratamento dos mesmos. Para nds, portugueses, este € um problema: a lei que entre

nos regula o tratamento de dados, a Lei n°42/2012, ndo conhece sequer do conceito de cookie.

Podemos ver por isso porgue é que as entidades privadas precisam de ter a sua atividade acautelada
de uma forma diferente. Se o controlo das entidades publicas pode ser feito muito com recurso ao
Direito Administrativo, aqui vamos precipitar-nos ja em questdes do Direito do Consumo e de DUE,
sendo que a General Data Protection Policy da UE ja se debrucgou sobre este problema.

Tudo isto nos leva ao nosso ultimo problema, talvez o mais complexo: muitas estas entidades tém
acesso aos nossos dados pessoais porgue somos nods que o0s entregamos. O escrutinio da nossa vida

privada parece tornar-se 0 preco que pagamos para ter acesso ao mundo que nos rodeia.

Sempre que acedemos a um novo website é-nos apresentada a sua cookie policy, essencialmente uma

lista de todos os dados que seréo recolhidos e para que fins. A tendéncia é aceitarmos estas cookies,
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ou pelo menos aquelas tidas pelo website como “essenciais”, caso contrario ndo temos acesso ao

contelido que procuramos.

Daqui poderiamos retirar uma ideia de que o que esta em causa € uma espécie de principio do caveat
emptor: sempre que acedemos a qualquer website sdo-nos mostradas todas as condigdes para 0 n0sso
acesso, pelo que o minimo de diligéncia sera ler essas mesmas condi¢des. Se um usuario da o seu
consentimento sem ter o mais basico dos cuidados podera a entidade por tras do website ser

responsabilizada?

Neste aspeto, somos remetidos para matérias ja conhecidas de Direito Civil: podemos mesmo
considerar que temos liberdade para celebrar este acordo se estamos numa marcada situacdo de
assimetria face a entidade que nos apresenta estes termos e condi¢gdes? Até que ponto é que estas
regras de conduta, apresentando-nos clausulas gerais e pré-determinadas com que ndao podemos
discutir, séo diferentes de qualquer outro contrato de adesdo? Se sim, ndo deveria existir um controlo

mais efetivo, tendo muitas destas clausulas, como ja vimos, natureza abusiva?

Talvez esta seja a questdo na qual ndo se pode apresentar uma solucao simples. Toda a lei de protegéo
de dados, como j& vimos, tera sempre de manter uma margem para permitir o livre exercicio de outros
direitos e liberdades da pessoa, mas, sendo esta uma matéria em muitos aspetos desconhecida para o
comum cidaddo, ndo podemos dizer que o mesmo exerca os seus direitos e liberdades de forma

devidamente informada.

Podemos desenhar entdo dois percursos, que representam as duas solucdes classicas: aumentar (uma
lei abrangente de todas as formas de protecdo de dados aliada a um sistema de controlo mais ativo,
correndo o risco de uma atitude paternalista) ou diminuir (uma protecdo restrita aos dados objetivos
e essenciais, deixando os restantes a cargo da responsabilidade individual de cada um, correndo o

risco de deixar os cidaddaos mais vulneraveis) a intervencdo do Estado.
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