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Breve Introducao a Protecdo de Dados Pessoais

Ao longo dos tempos, a inovacdo tecnoldgica veio proporcionar as pessoas, novas
formas de se exporem idealisticamente, num espetro social muito mais abrangente, do
que aquele que existia nos séculos anteriores. De facto, a internet veio permitir uma
infinitude de possibilidades que se traduzem, essencialmente, no motivo que se encontra
logo na sua génese, a necessidade de facilitar a conexao de contetdos e individuos, num
plano globalmente considerado. Ndo obstante tal exposicdo, é necessario ter em conta
novas realidades que tem ganho cada vez mais destaque, no que concerne a este novo
mundo livre, aparentemente seguro que, no entanto, esconde perigos que precisam de ser

acautelados.

The right to be let alone

Sendo cada vez maior o volume de informacdo on-line, numa perspetiva em que
todos dispGem de meios para a aceder, tem assumido um carater cada vez mais relevante,
0 de saber quem tem acesso a esses contetidos, quando estdo em causa dados pessoais que
sdo facultados pelos proprios particulares, na corrente utilizacdo dos servigos existentes.
Sendo certo que este assunto ndo comegou a ser considerado apenas nos dias de hoje. Ja
em 1890, época histdrica onde a tecnologia era rudimentar se comparada a existente na
atualidade, foi publicado um artigo na Harvard Law Review, intitulado de The right to
privacy, da autoria de Samuel D. Warren e Louis D. Brandeis que considerava o direito a
privacidade como a faculdade de cada cidaddo, de poder estar livre de ingeréncias
indevidas na sua esfera privada — “the right to be let alone” - por parte de terceiros ndo

autorizados.
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Legislacdo aplicavel

Todos os paises do mundo regulam de forma mais ou menos rigida a questao da
protecdo de dados pessoais, sendo certo que, em Portugal, tanto a Constituicdo da
Republica Portuguesa (CRP), como o Cdédigo Civil (CC) e outros diplomas legais,
nomeadamente o Regulamento Geral sobre a Protecdo de Dados (RGPD), estabelecem
limites a disseminacdo de informaces privadas, de forma a permitir uma navegacao mais
segura e impedir abusos de direito, na esfera juridica privada de todos os cidaddos. A lei
fundamental portuguesa contempla no seu art.° 26 n°1L — “A todos s@o reconhecidos os
direitos a identidade pessoal, ao desenvolvimento da personalidade, (...) a0 bom nome e
reputacdo, a imagem, (...) a reserva da intimidade da vida privada e familiar”. Na pratica
tal disposicdo impede a implementacgdo de legislacdo que possa ser suscetivel de violar
direitos e liberdades, conferindo-lhes protecéo constitucional, por forma a salvaguarda-
los. Como exemplo, temos a Lei do Cibercrime que, em agosto do presente ano, teve
algumas das suas normas declaradas inconstitucionais, pelo Tribunal Constitucional, que
considerou as mesmas como possivelmente prejudiciais para o direito a privacidade, pois
previam a possibilidade de dar acesso a correspondéncia e comunicagdes informaticas
privadas a certas entidades, de uma forma lesiva dos direitos de personalidade, sem ordem

proferida por um juiz competente.

N&o obstante, é importante mencionar a protecdo do direito a liberdade de
expressdo, sendo que também este tem implicacbes nesta matéria. Atualmente,
encontramos a inteligéncia artificial em praticamente todos os sites e redes sociais que
existem. Quando, por exemplo, utilizamos uma conta de Youtube para ver determinados
videos, ainda que apenas num espaco de 15 minutos por dia, o algoritmo vai sugerindo
conteddos semelhantes aos que tem sido consumidos anteriormente, com base nos dados
que recolheu, acerca das preferéncias do utilizador. De acordo com Louren¢o Noronha
dos Santos, tal facto pde em causa o proprio direito a liberdade de expressao, visto que o
consumidor poderia ter realizado outras escolhas que, em todo o caso, ndo lhe foram
contempladas, porque a funcéo para a qual o algoritmo foi programado, o submeteu a tal
procedimento. Tais dados de navegacdo foram guardados e geridos em beneficio primario
do seu funcionamento e ndo, apesar do que possa parecer no seu sentido imediato, em
prol do consumidor. Ainda que se possa afirmar que somos todos submetidos,

primeiramente, a nossa escolha individual e que temos sempre a opgéo de ndo usar, ndo
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escolher ou ndo comprar, sucede-se que mesmo esta liberdade estd limitada as
necessidades sem as quais ndo conseguimos alcancar determinados objetivos, quer a nivel
pessoal quer a nivel profissional. De facto, tais circunstancias levam-me a acreditar que
estamos perante uma liberdade simulada, por entidades terceiras, resultado de uma falsa

sensacdo de autonomia individual, - beneficium accipere, libertatem est vendere.

No ambito do Direito Civil, o atual Cddigo Civil portugués reporta-se a esta
tematica no seu art.° 80 n°1L do direito a reserva sobre a intimidade da vida privada,
estabelecendo-se limitagdes a este principio no n°2 do mesmo artigo, a0 mencionar
determinados critérios quanto & natureza e a condicdo das pessoas em causa que Vao
determinar a extensdo desta reserva. O mesmo refere-se, por exemplo, a figuras publicas
que pela natureza da sua profissdo e outras atividades que desempenham, obtém uma
natural exposicdo acrescida ao publico em geral. Porém, tal direito ndo se extingue, mas

restringe-se dentro dos moldes suprarreferidos.

Contudo, quando nos reportamos a temas como a protecdo de dados, ndo nos
podemos limitar aqueles que tendencialmente nos parecem mais ébvios como a morada,
identidade ou outros dados relativos apenas a pessoa em si. A internet esta repleta de
procedimentos e cruzamento de dados, fases de recolha e bases especificas, onde estes
sdo processados e armazenados. Sempre que se realiza uma compra on-line, é requisitada
a criacdo de uma conta e, ainda, determinados dados bancéarios de cartbes de crédito,
débito, entre outros. Mesmo diversas modalidades de pagamento como o Paypal, que no
fundo funciona como um mediador entre o banco e o site da compra, apesar de ja ter em
si as varias contas bancérias associadas, diminuindo consideravelmente o tempo que
demoraria a colocar manualmente todos os dados destas, tem necessariamente de
proceder ao envio de todas as informac6es da loja para o banco e vice-versa, pelo que
neste meio termo, existem sempre terceiros que acabam por intercetar esses mesmos
dados para fazer o seu processamento. E impossivel para o cidaddo comum proceder a
tais atos sem deixar vestigios seus enquanto navega, depositando a sua confianga nestas
entidades, de que irdo tratar de forma responsavel e diligente, todos os dados por si

fornecidos.

N&o apenas a nivel nacional e tendo em conta que Portugal é um dos Estados-
Membros que fazem parte da Unido Europeia aplicam-se, ainda, regras de ambito
internacional relativas a protecdo de dados pessoais. Desde logo, o art.° 8 n°1 da Carta
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dos Direitos Fundamentais da Unido Europeia e o art. 16 n°1 do Tratado sobre o
Funcionamento da Uni&o Europeia, estabelecem que todas as pessoas tém o direito a que
0s seus dados de carater pessoal sejam protegidos. No mesmo sentido, versava a Diretiva
95/46/CE do Parlamento Europeu e do Conselho que acrescentava a mencdo a livre
circulacdo de dados pessoais entre os Estados-Membros, antes de ter sido revogada com
a implementacédo, em 2018, do Regulamento Geral sobre a Protegdo de Dados. O mesmo
se aplica atodos os individuos dentro da Unido Europeia e do Espago Econémico Europeu
e, inclusive, as relacdes estabelecidas com entidades de Paises Terceiros. Este
regulamento prevé, ainda, o direito ao esquecimento que constitui um mecanismo que
permite ao consumidor de um determinado produto ou servigo, o direito a que os dados
que prestou sejam apagados, dentro das circunstancias definidas pelo art.° 17 n°l do
RGPD, por exemplo, no momento em que os dados pessoais fornecidos tenham cumprido

a sua finalidade.

Principio da proporcionalidade

Apesar do que foi explanado anteriormente, o direito a protecéo de dados pessoais
ndo € absoluto, de acordo com o (4) do RGPD. Os préprios direitos fundamentais podem
ser limitados, em certas situacdes devidamente justificadas. De facto, a tecnologia contém
na sua génese o objetivo de ser Gtil ao ser humano e, para tal, é essencial que tenha
contacto com este. Partindo deste pressuposto, ndo nos é possivel limitar por completo a
transferéncia de dados, devendo haver uma proporcionalidade que, no fundo, atua como
um critério de limitacdo a comunicabilidade de tais dados, em funcdo da protecdo dos
interessados e das necessidades estritamente essenciais para a normal atividade dos

servigos e das entidades em causa.

Perspetiva de futuro

A globalizacéao trouxe enormes beneficios para os Estados que adquiriram novos
mecanismos de crescimento a todos os niveis. Contudo, cada sociedade é constituida por
pessoas, cujos interesses devem ser devidamente salvaguardados, de modo a garantir a
sua seguranca e expressao individual, bem como a sua liberdade para proceder, de forma
segura, no seu relacionamento com outras entidades. Sendo isto uma necessidade
premente, especialmente quando estdo em causa bens juridicos fundamentais, em
constante processamento, por parte de varias redes. Neste artigo foram mencionados

apenas alguns exemplos que séo abrangidos pela &rea da protecéo de dados, sendo certo
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que muitos outros podiam ter sido mencionados, como os setores da salde e da educacéo.
Na realidade, existem dados em constante processamento em todos os lugares. Assim,
podemos concluir que, se a regulamentacdo em excesso se torna um entrave para o0 bom
desenvolvimento de um pais, uma desregulamentacdo total impossibilita que tal se
suceda. A chave para o sucesso da evolucdo tecnoldgica, s6 pode ser encontrada em
politicas moderadas que pretendam colmatar as falhas e a prossecucdo de um
desenvolvimento sustentavel, com respeito pelos Direitos Humanos e pelas Convencoes

Internacionais.
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